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ОПЕРАТИВНОГО МОНІТОРИНГУ КІБЕРПРОСТОРУ

НАВКОЛО ОБ’ЄКТІВ КІБЕРЗАХИСТУ ЗА ДОПОМОГОЮ БЕЗПІЛОТНИХ ЛІТАЛЬНИХ АПАРАТІВ
Розв’язання проблеми ефективного виявлення, запобігання і нейтралізації реальних і потенційних загроз національній безпеці України у кіберпросторі потребує розробки науково-технічних основ системи виявлення небезпечних чинників на етапі їх зародження та впливу на них з метою недопущення виникнення кібератак. Об’єктами кіберзахисту в державі є: 1) комунікаційні системи всіх форм власності, в яких обробляються національні інформаційні ресурси та/або які використовуються в інтересах органів державної влади, органів місцевого самоврядування, правоохоронних органів та військових формувань, утворених відповідно до закону; 2) об’єкти критичної інформаційної інфраструктури; 3) комунікаційні системи, які використовуються для задоволення суспільних потреб та/або реалізації правовідносин у сферах електронного урядування, електронних державних послуг, електронної комерції, електронного документообігу [1].

Одним з перспективних напрямків розв’язання цієї проблеми є контроль стану небезпеки кіберпростору навколо об’єктів кіберзахисту за допомогою безпілотних повітряних та наземних засобів безперервного отримання у реальному масштабі часу інформації про загрози виникнення реальних і потенційних загроз, а також оперативного прогнозування обстановки в зоні контролю.
Метою роботи є розвиток науково-технічних основ для реалізації оперативного моніторингу кіберпростору навколо об’єктів кіберзахисту за рахунок об’єднаного застосування безпілотних автоматизованих повітряних засобів та наземних пристроїв контролю факторів кібератак, де доставка наземних пристроїв контролю у зону контролю виконується безпілотними літальними апаратами (БПЛА). Функціональну схему цієї системи оперативного моніторингу кіберпростору навколо об’єктів кіберзахисту представлено на рис. 1.
Функціонування розробленої авторами системи оперативного моніторингу безпілотними літальними апаратами кіберпростору навколо об’єктів кіберзахисту повинно здійснюватись в межах класичного контуру управління (рис. 1), який забезпечує: 1) збір, обробку та аналіз інформації; 2) моделювання розвитку обстановки в зоні контролю та виникнення реальних і потенційних кіберзагроз; 3) розробку та ухвалення управлінських рішень щодо запобігання і нейтралізації кіберзагроз, а також мінімізації їх наслідків; 4) виконання рішень щодо запобігання і нейтралізації кіберзагроз, а також мінімізації їх наслідків [2].
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Рисунок 1 Комплексна функціональна схема системи моніторингу кіберпростору навколо об’єктів кіберзахисту за допомогою безпілотних літальних апаратів
У розробленій системі отримання інформації о параметрах кіберпростору навколо об’єктів кіберзахисту здійснюється шляхом використання стаціонарних постів моніторингу та автоматизованими пристроями оцінки параметрів кіберпростору, доставка яких у зону контроля виконується за допомогою БПЛА.

Отримана стаціонарними постами моніторингу первинна інформація про джерела кіберзагроз для об’єктів кіберзахисту, які функціонують на локальній території, по кабелях передається до пристроїв другого рівня.

Первинну інформацію, що отримано автоматизованими пристроями оцінки параметрів кіберпростору навколо об’єкту кіберзахисту, які доставлено у зону контролю за допомогою БПЛА, спочатку транслюється по радіоканалу до наземного рухомого центру моніторингу кіберпростору, де відбувається первинний аналіз та систематизація цієї інформації. Від наземного рухомого центру моніторингу кіберпростору інформація по радіоканалу транслюється також до пристроїв другого рівня.

Пристрої другого рівня призначені виконувати обробку отриманої інформації та представляти її у вигляді, необхідному для третього рівня.

Обробка отриманої інформації може виконуватися як в одному місці, так і в декількох, залежно від конкретної системи моніторингу та розмірів контрольованої нею локальної території. Оброблена інформація у відповідному вигляді надходить на третій рівень, де виконується її аналіз та систематизація даних, на основі чого робиться висновок про стан небезпеки об’єктів кіберзахисту, які функціонують на локальній території. Особливо важливо для забезпечення швидкодії системи використання автоматизованих засобів обробки інформації, яке значно прискорить процеси на другому та третьому рівнях системи моніторингу, дозволить створити електронні, доступні в реальному масштабі часу, бази даних та знань. Використання відповідних математичних методів дозволить на основі отриманої інформації у відносно нетривалі терміни часу виконати моделювання небезпечної ситуації, прогнозування її розвитку та рівня, відображати прогнозовану динаміку кібератак графічно (у тому числі з використанням мап).

Друга інформаційна підсистема є системою підтримки ухвалення рішення. Особа, що приймає рішення (ОПР), визначає один або декілька критеріїв, відповідно до яких здійснюється прогностичне моделювання виникнення кіберзагроз та виробляються варіанти управлінських рішень, які обґрунтовані відповідними розрахунками. З набору варіантів управлінських рішень ОПР обирає один, або задає ще додаткові критерії, відповідно до яких виконується моделювання та розробка управлінських рішень, направлених на запобігання і нейтралізацію реальних і потенційних кіберзагроз. Якщо ж кіберзагрози для об’єкту кіберзахисту вже не уникнути, то розробка управлінських рішень направлена на мінімізацію наслідків від неї. Затверджене ОПР рішення надходить до третьої системи – системи виконання рішення, де виконується його формалізація та доведення до виконавців. Зміни стану небезпеки для кіберпростору навколо об’єктів кіберзахисту на локальній території викликатимуть зміни у величинах вимірюваних параметрів, що фіксуються пристроями контролю. Подальше моделювання покаже ефективність виконання управлінського рішення – контур управління замкнувся.

Таким чином, у роботі представлені результати розвитку науково-технічних основ створення комплексної функціональної схеми системи оперативного моніторингу кіберпростору навколо об’єктів кіберзахисту, яка характеризується тим, що для підвищення оперативності моніторингу сумісно застосовуються безпілотні автоматизовані повітряні засоби та наземні пристрої для оцінки параметрів кіберпростору. Розроблена система моніторингу дозволяє проводити доставку в зону контролю навколо об’єктів кіберзахисту наземних автоматизованих пристроїв оцінки параметрів кіберпростору повітряними рухомими платформами (безпілотний літак або вертоліт). Запропонована система моніторингу передбачає розташування диспетчерського пункту отримання й обробки інформації та обладнання для старту БПЛА на наземній рухомій платформі (штабний автомобіль; бронетранспортер; автомобіль військової розвідки; автомобіль патрульної поліції тощо).
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