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ТЕХНОЛОГІЯ ПОБУДОВИ ОБЕРНЕНОЇ ДВОХОПЕРАНДНОЇ  
ЧОТИРЬОХРОЗРЯДНОЇ ОПЕРАЦІЇ МІНІМАЛЬНОЇ СКЛАДНОСТІ  
ДЛЯ СТРОГОГО СТІЙКОГО КРИПТОГРАФІЧНОГО КОДУВАННЯ 

В статті застосовано логічні функції в операції матричного криптографічного перетворення інфор-
мації на основі додавання за модулем два для захисту інформаційних ресурсів. Розроблено технологію побу-
дови оберненої двохоперандної чотирьохрозрядної операції мінімальної складності з властивістю строгого 
стійкого криптографічного кодування. Таке строге стійке криптографічне кодування є суттєвим для зме-
ншення будь-якої кореляції між значеннями бітів незакодованого і закодованого повідомлення при спробах 
декодування закодованого повідомлення. 
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Вступ 

Постановка проблеми. Створення нових на-
дійних швидкодіючих методів криптографічного 
перетворення (КП) на основі логічних функцій від 
великої кількості змінних важливе для розвитку 
криптографії. Розвиток методів строгого стійкого 
криптографічного кодування як одного з напрямків 
КП на основі логічних функцій є важливим, тому що 
приводить до значної невизначеності значення кож-
ного біта незакодованого повідомлення при спробах 
декодування повідомлення [1].  

Аналіз останніх досліджень і публікацій. У 
криптографії лавинний ефект (ЛЕ) відноситься до 
бажаної властивості криптографічних алгоритмів 
(КА), зазвичай блокових шифрів (БШ) та крипто-
графічних хеш-функцій (КХФ) [2–3]. ЛЕ проявля-
ється, якщо в середньому половина вихідних бітів 
змінюється щоразу, коли один вхідний біт змінює 
значення. Якщо БШ або КХФ не мають значного 
ЛЕ, то вони мало рандомізовані і криптоаналітик 
може робити прогнози про дані входу, маючи тільки 
дані виходу, і  частково або повністю розкрити КА 
[2]. ЛЕ обраховується за формулою [2]: 

ЛЕ = 
_ _ _ _

_ _ _ _

Кількість змінених біт в шифротексті

Загальна кількість біт в шифротексті
. 

Отже, для високоякісних БШ невелика зміна 
або ключа, або відкритого тексту повинна привести 
до різкої зміни шифротексту [4]. 

КП є повним, якщо кожен вихідний біт зале-
жить від всіх вхідних біт [5]. Строгий лавинний кри-
терій, який забезпечує строге стійке криптографічне 
кодування, був введений Вебстером і Таваресом [5], 
щоб об'єднати ідеї повноти КП і ЛЕ.   

Щоб відповідати строгому лавинному крите-
рію, кожен вихідний біт повинен змінюватися з 
ймовірністю 0,5 щоразу, коли один вхідний біт змі-
нює значення. Тобто зміна значення будь-якого 
окремого біта вхідного вектора даних повинна при-
вести до зміни рівно половини значень вихідного 
вектора даних, так як ЛЕ = 50% є суттєвим для зме-
ншення будь-якої кореляції між комбінаціями на 
вході і виході і не дає витоку інформації [6]. Тому 
будь-яке значення ЛЕ, близьке до 0,5, завжди вважа-
ється показником якості КП [6]. Це означає, зокре-
ма, що не існує функції з меншою кількістю біт, яка 
є хорошим наближенням до даної функції і викорис-
тання якої суттєво скоротило б обсяг роботи, необ-
хідної для декодування повідомлення. 

В БШ при виконанні симетричного шифруван-
ня залежність ключа і вихідних даних робиться яко-
мога складнішою з допомогою S-боксів (таблиць 
підстановок), як нелінійних компонентів, які при-
зводять до сильної плутанини при спробах дешиф-
рування повідомлення та забезпечують безпеку пе-
редачі даних [6]. Побудова оптимальних S-боксів є 
найголовнішою темою, яка цікавить експертів з пи-
тань безпеки [6]. 

Прямі однооперандні чотирьохрозрядні опера-
ції мінімальної складності з властивістю строгого 
стійкого криптографічного кодування розроблені та 
частково досліджені в [1; 7–9]. 

Але оскільки КП складається з прямої і обер-
неної операції, залишається не вирішеною актуальна 
задача розробки методів створення оберненої двох-
операндної чотирьохрозрядної операції мінімальної 
складності для строгого стійкого криптографічного 
кодування. 
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Метою статті є розробка технології побудови  
оберненої двохоперандної чотирьохрозрядної опе-
рації мінімальної складності для строгого стійкого 
криптографічного кодування. 

Основний матеріал 

Як відомо, транспозицією є перестановка, яка 
міняє місцями два елемента, а всі інші лишає нерухо- 

мими. Повний набір прямих однооперандних чоти-
рьохрозрядних операцій мінімальної складності міс-
тить 42 операції в залежності від числа транспозицій 
[1]. Ці операції створено шляхом інверсії двох роз-
рядів і транспозицій [1].  

Знайдемо обернену операцію для прямої чоти-

рьохрозрядної двохоперандної операції  з власти-
вістю строгого стійкого криптографічного кодування: 

dO
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.     (1) 

Для синтезу операції, оберненої до (1), необ-
хідно побудувати обернені чотирьохрозрядні одно-

операндні операції до операцій 4 4
7 22F F  (2). Для 

побудови обернених операцій строгого стійкого 
криптографічного кодування застосуємо метод син-

тезу операцій оберненого матричного криптографі-
чного перетворення [9]. 

Даний метод забезпечує побудову обернених 
однооперандних матричних операцій довільної кі-
лькості аргументів. Результати побудови наведено в 
табл. 1. 

Таблиця 1 
Результати побудови вибраних обернених чотирьохрозрядних однооперандних операцій строгого стійкого 

криптографічного кодування 
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Синтезуємо обернену операцію для застосуван-
ня в потокових шифрах, з врахуванням можливості 
використання в прямому та оберненому каналах ши-
фрування однакових гамуючих послідовностей. В 
загальному вигляді модель можна представити: 
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Як видно з табл. 1, моделі спрощених операцій 
прямого та оберненого перетворення співпадають 
(2). Побудуємо таблицю істинності для синтезу мо-
делі обробки сигналів інверсії функцій. Результати 
побудови наведено в табл. 2. 

Побудуємо модель обробки сигналів інверсії. 
За результатами мінімізації отримано: 

1 1 2( ) 3f y y y   ; 

2 2 4 2 1 3( )f y y y y y     ; 

3 1 4 1 2 3 1 2 4f y y y y y y y y        ; 

4 1 4 1 2 4 1 2 3f y y y y y y y y        ; 

1 2 3

2 4 2 1 3

1 4 1 2 3 1 2 4

1 4 1 2 4 1 2 3

( )

( )r

y y y

y y y y y
O

y y y y y y y y

y y y y y y y y

  
 

             
        

      (3) 

Таблиця 2 
Таблиця істинності параметрів інверсії  

моделі операції 

Команди  
(аргумент ) y

Параметри інверсії 
функцій 

1y 2y 3y 4y
1f  2f 3f 4f

0 0 0 0 1 0 0 1
0 0 0 1 1 1 0 0
0 0 1 0 0 0 1 1
0 0 1 1 0 1 1 0
0 1 0 0 1 0 0 1
0 1 0 1 1 0 1 0
0 1 1 0 0 1 0 1
0 1 1 1 0 1 1 0
1 0 0 0 1 0 1 0
1 0 0 1 1 1 0 0
1 0 1 0 0 0 1 1
1 0 1 1 0 1 0 1
1 1 0 0 0 1 1 0
1 1 0 1 0 1 0 1
1 1 1 0 1 0 1 0
1 1 1 1 1 0 0 1

На основі виразів (2–3) побудуємо обернену 
чотирьохрозрядну двохоперандну операцію строго-
го стійкого криптографічного кодування: 
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Операції (1) і (4) забезпечують реалізацію од-
ного з варіантів паралельного чотирьохбітового по-
токового шифрування, в результаті якого буде дося-
гатися максимальна відсутність кореляції між двій-
ковими комбінаціями не закодованого і закодовано-
го повідомлення і забезпечуватиметься відсутність 
витоку інформації. 

Висновки 
В статті запропонована технологія побудови обе-

рненої двохоперандної чотирьохрозрядної операції 
мінімальної складності з властивістю строгого стійкого 
криптографічного кодування, яка перевірена шляхом 
створення однієї з обернених двохоперандних чоти-
рьохрозрядних операцій для потокового шифрування. 
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МОДЕЛИРОВАНИЕ ОБРАТНОЙ ДВУХОПЕРАНДНОЙ ЧЕТЫРЕХРАЗРЯДНОЙ ОПЕРАЦИИ МИНИМАЛЬНОЙ 
СЛОЖНОСТИ ДЛЯ СТРОГОГО УСТОЙЧИВОГО КРИПТОГРАФИЧЕСКОГО КОДИРОВАНИЯ 

И.Н. Федотова-Пивень, Н.В. Лада, О.Г. Мельник,  М.А. Пустовит 

В статье применены логические функции в операции матричного криптографического преобразования информа-
ции на основе сложения по модулю два для защиты информационных ресурсов. Разработана технология построения 
обратной двухоперандной четырехразрядной операции минимальной сложности со свойством строгого устойчивого 
криптографической кодирования. Такое строгое устойчивое криптографическое кодирование является существенным 
для уменьшения любой корреляции между значениями битов незакодированного и закодированного сообщения при по-
пытках декодирования закодированного сообщения. 

Ключевые слова: криптографическое преобразование, логические функции, сложение по модулю два, матричные 
операции, математическая модель, обратная операция. 

MODELING A REVERSE TWO-OPERAND FOUR-DIGIT OPERATION OF MINIMAL COMPLEXITY 
FOR STRICTLY SUSTAINABLE CRYPTOGRAPHIC CODING 

I. Fedotova-Piven, N. Lada, O. Melnik, M. Pustovit 

The article is devoted to the modeling of matrix operations of cryptographic transformation of information. The logical 
functions were applied in the operation matrix cryptographic transformation of information based on addition modulo two for 
the protection of the confidential information resources. It was developed a construction technology of the reverse two-operand 
four-digit operation of minimal complexity with a property of strictly sustainable cryptographic coding. Initially, the reverse 
four-digit single-operand operations of minimal complexity were constructed by the method of synthesis of reverse matrix cryp-
tographic transformations. A model of a simplified two-operand four-digit operation of minimal complexity was constructed 
without taking into account the signals of the inversion of functions, then a truth table was constructed for the synthesis of the 
inverse function signal processing model. A model for processing inversion signals is constructed. As a result of minimization, a 
reverse four-digit two-operand operation of minimal complexity of strictly sustainable cryptographic coding is constructed. Such 
strictly sustainable cryptographic coding is essential for reducing any correlation between the values of digits of an unencoded 
and coded message when attempting to decode a coded message. The proposed technology for constructing a reverse two-
operand four-digit operation of minimal complexity with the strictly sustainable cryptographic coding property is verified by 
creating one of the two-operand four-digit operations for stream encryption. The applying of proposed technology of construct-
ing a reverse two-operand four-digit operation of minimal complexity with the strictly sustainable cryptographic coding property 
allows to construct of highly reliable systems of cryptographic information protection systems and to improve their crypto-
graphic strength. 

Keywords: cryptographic transformation, logical functions, addition modulo two, strictly sustainable cryptographic encod-
ing, matrix operations, mathematical model, reverse operation. 
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